
الإنترنت شبكة على الصحفٌٌن حسابات لحماٌة: للتحقق خطوتان  

 

ٌّل أن ٌمكنك هل  أن الإلكترونٌة الحسابات لهذه ٌمكن الأٌام؟ احد فً الإلكترونً حسابك إلى الدخول تستطع لم ما إذا حدوثه ٌمكن ما تتخ

 شبكة على تتوفر أخرى إلكترونٌة خدمة أي أو الإلكترونٌة مدوّنتك أو توٌتر أو فٌسبوك على حسابك أو الإلكترونً برٌدك تتضمّن

الصحفً عملك فً وتستخدمها الإنترنت . 

 

 جمٌع باختصار وفٌدٌوهاتك، صورك، جمٌع ستفقد كما معارفك، أو بمصادرك الاتصال وبٌانات رسائلك جمٌع ستفقد الحالة، هذه فً

علٌها العمل فً الطوال اللٌالً سهرت التً أعمالك . 

 

" بالضرر تأتً" رسائل أو بها مرغوب غٌر رسائل بإرسال فٌقوم. أنت أنّه بالتظاهر حسابك اخترق من قٌام فً ذلك من الأسوأ ٌكمن

 البنكً كحسابك بحسابك، مرتبطة أخرى لحسابات السر كلمات بتغٌٌر ٌقوم قد أو. حسابك فً التواصل قائمة فً لدٌك المتواجدٌن لجمٌع

تملك ما كلّ  ٌكن لم إن الكثٌر، ٌكلفّك قد ما بك، الخاصّة التسوق مواقع أو . 

 

 لجمٌع واحدة سر كلمة ٌستخدمون ممن تكن لم إذا هذا تستخدمها، التً السر كلمات أمان بمدى التمعّن ٌستدعً السابق السٌنارٌو ان

 على تساعد قد أخرى وسائل ٌوجد ألا البعض، ٌتساءل وقد. مفتوحة شبكات أو آمنة غٌر أماكن فً حساباتك تستخدم أو الحسابات

 الحماٌة؟

 

ٌّة حماٌة طبقة ٌستخدم الإلكترونٌة المواقع من عدد بات  بعض فً ٌُعرف ما أو بخطوتٌن التحققّ عملٌة علٌه وٌطلق لحسابك، إضاف

العوامل متعدّدة التحقق بعملٌة الخدمات . 

 

. المصادقة عوامل من عاملٌن تقدٌم ٌتطلب الذي الأمر. والتحقق للمصادقة نهج هو بخطوتٌن التحقق عملٌة إن. بخطوتٌن التحقق عملٌة

 بمعنى الحٌازة عامل فهو الثانً العامل أمّا السر، كلمة مثل المستخدم ٌعرفه شً بمعنى المعرفً العامل: اثنٌن عاملٌن العملٌة تتضمّن

تستخدمها التً الخدمة طبٌعة بحسب اخر شً أي أو ممغنطة بنكٌة بطاقة أو المحمول هاتفك ٌكون وقد المستخدم بحوزة شًء . 

 

 إلى الدخول تستطٌع لن توافرها، عدم حٌن وفً المطلوبة العوامل توفر ٌتطلب الخاصٌة هذه تفعٌل إنّ . البدء قبل معرفته ٌنبغً ما

 المحمول الهاتف على نصٌة برسالة خاص رمز بإرسال تقوم وبعدها( تعرفه شٌئًا) السر كلمة منك تطلب الخدمات بعض فمثلاً،. حسابك

حسابك إلى الدخول عندها تستطٌع الرمز لذلك إدخالك عند وفقط ،(بحوزتك شٌئًا) . 

 

 تستطٌع لن عندها الخدمة، تتوفر لا أو هاتفك ٌعمل لا بحٌث بلادك خارج سفرك حالة فً أو المحمول لهاتفك فقدانك حال فً لكن

 بعض توفر! الخاصٌة هذه تفعٌل قبل ملٌاً  التفكٌر ٌجب لذا. حسابك إلى الدخول عن عاجزًا ستكون وبهذا الآخر العامل على الحصول

البدائل بتلك اطلاع على تكون أن ٌجب لذا الثانً، العامل ٌتوفر لم حال فً احتٌاطٌة وسائل الإلكترونٌة الخدمات أو المواقع . 

 



 المواقع من العدٌد بدأت مؤخّراً  لكن الإلكترونٌة، المواقع جمٌع فً الخاصٌة هذه تتوفر لا للأسف. بخطوتٌن التحقق عملٌة تفعٌل كٌفٌة

بعضها هذه آمن، بشكل   حساباتهم استخدام من الصحفٌٌن تمكّن التً المواقع من عدد ضمنها ومن الخاصٌة هذه بتفعٌل . 

 

Google تقوم قد أو جٌمٌل على الإلكترونً برٌدك ٌكون قد فمثلاً . جوجل فً حساباتنا على المعلومات من الكثٌر بتخزٌن ٌقوم معظمنا 

على وتقارٌرك ملفاتك تحفظ أو ٌوتٌوب موقع على فٌدٌوهاتك بإضافة  Google Drive على مدوّنة لدٌك ٌكون قد أو  Blogger  بالإضافة ،

 ٌمكنك. بخطوتٌن التّحقق خاصٌة تفعٌل طرٌق عن حسابك لحماٌة ستحتاج تأكٌد وبكلّ . الاستخدام المتنوّعة جوجل خدمات من العدٌد إلى

المعلومات من للمزٌد الرسمٌة جوجل وثائق من تتحقق أو هنا، بذلك القٌام كٌفٌة تتعلمّ أن . 

 

Microsoft الإلكترونً كالبرٌد للصحفٌٌن المفٌدة الخدمات من العدٌد تقدّم والتً ماٌكروسوفت منتجات من العدٌد هناك  Outlook 

لملفات التخزٌن وخدمة  SkyDrive وخدمة Skype عن المزٌد قراءة ٌمكنك. الأخرى الخدمات من والكثٌر والصّوتٌة النّصٌة للمحادثات 

هنا ذلك، . 

 

WordPress خاصٌة تدعم ووردبرس أن السّار والخبر الصحفٌون، ٌستخدمها التً التدوٌن مواقع أشهر من ووردبرس موقع ٌعتبر 

هنا تفعٌلها كٌفٌة معرفة ٌمكنك. مدوّنتك اختراق من الأشخاص ٌمنع مما بخطوتٌن، التحقق . 

 

على الإلكترونً البرٌد  Yahoo بك الخاص البرٌد لصندوق بخطوتٌن التحقق خاصٌة تمكٌن ٌمكنك ،"ٌاهو" برٌد مستخدمً من كنت إذا .

قصٌرة نصٌة رسالة طرٌق عن منه والتحقق حسابك إلى المحمول الهاتف رقم لإضافة ستحتاج العملٌة، هذه لتفعٌل  (SMS) على ترسَل 

هنا حولها، المعلومات من المزٌد على الاطلاع ٌمكنك. المحمول هاتفك . 

 

LastPass تستخدم كنت إذا  (LastPass) خاصٌة تفعٌل علٌك فسٌتوجّب أخرى، لمواقع بك الخاصة السر كلمات وتخزٌن وإدارة لإنشاء 

ٌّة نظراً  بخطوتٌن التحقق هنا من تمكٌنها كٌفٌة على الاطلاع ٌمكنك. ٌحتوٌها التً المعلومات لحساس . 

 

مع الحاسوب أجهزة بٌن ومزامنتها المرور كلمات إدارة برامج أحد استخدام ٌمكنك ذلك، عن كبدٌل  Dropbox (  خاصٌة أٌضاً  ٌدعم الذي

بخطوتٌن التحقق ). 

 

Facebook بخطوتٌن التحقق خاصٌة تفعٌل بإمكانك زال لا لكن ،الفٌسبوك على حسابك اختراق ٌسببه قد الذي الإزعاج مدى تتخٌل لن 

هنا بذلك القٌام كٌفٌة حول تعلٌمات على العثور ٌمكنك. سهولة بكل . 

 

Twitter ًتتٌح جدٌدة أمنٌة كخاصٌة بخطوتٌن التحقق لخاصٌة تدشٌنها عن مدوّنتها على توٌتر شركة أعلنت السنة، هذه من ماٌو شهر ف 

 نصٌة رسالة عبر التحقق وسٌتم مفعّل محمول هاتف رقم إضافة هو علٌك سٌتوجب ما كل. توٌتر على المستخدمٌن حسابات حماٌة

المحمول هاتفك الى ترسَل SMS قصٌرة . 



 

Dropbox الاحتٌاطً النسخ على المساعدة منها الخدمات من العدٌد ٌقدّم والذي بوكس دروب ٌستخدمون الصحفٌٌن من العدٌد بات 

 ومزامنة الإنترنت على مستخدم من أكثر بٌن الملفات تبادل وٌتٌح كما( بوكس الدروب) فً حسابك إلى الشخصً حاسوبك على لملفاتك

. هنا التعلٌمات، هذه اتّباع عبر بخطوتٌن التحقق خاصٌة بتفعٌل ننصحك لذا. محمول هاتف أو حاسوب جهاز من أكثر بٌن الملفات

التشفٌر. برامج أحد مع ملفاتك تشفٌر عبر الحماٌة طبقة زٌادة بإمكانك زال فلا بٌاناتك حساسٌة طبٌعة وبحسب  

 شبكة الصحفٌٌن الدولٌٌن 


